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요 약

최근 수년 동안 무인지상차량 및 무인항공기와 같은 Robotics 분야에 대한 연구 및 개발이 활발히 진행되고 있

다. 이러한 발전에는 서로 다른 애플리케이션 간의 통신 및 데이터 관리를 원활하게 해주는 미들웨어의 사용이 중요
한 역할을 하고 있으며, 여러 가지의 산업용 통신 미들웨어 프로토콜들이 출시되고 있다. 그중 ROS (Robot
Operating System)가 로봇 시스템 개발을 위한 주요 플랫폼으로 널리 사용되고 있지만, 초기 설계 과정에서 보

안 측면을 전혀 고려하지 않았기 때문에 통신을 도청하거나 악의적인 메시지를 주입하는 등의 다양한 공격에 취약한
상태이다. 이에 대응하기 위해, ROS에 대한 보안 솔루션을 제안하는 많은 연구가 진행되고 있으며, 특히 침입 탐지
시스템을 위한 ROS 데이터셋을 제안하는 연구도 진행되었지만, 이와 같은 연구는 매우 부족한 상황이다. 본 논문에

서는 ROS 침입 탐지 시스템의 성능 발전에 기여할 수 있도록 ROS 환경에서 발생 가능한 새로운 유형의 공격 시
나리오를 제안하고, 실제 로봇 시스템으로부터 수집한 ROS 공격 데이터셋을 구축하며 오픈 데이터셋으로 제공한다.

ABSTRACT

In recent decades, research and development in the field of industrial robotics, such as an unmanned ground vehicle
(UGV) and an unmanned aerial vehicle (UAV), has been significant progress. In these advancements, it is important to use

middleware, which facilitates communication and data management between different applications, and various industrial
communication middleware protocols have been released. The robot operating system (ROS) is the most widely adopted as
the main platform for robot system development among the communication middleware protocols. However, the ROS is

known to be vulnerable to various cyber attacks, such as eavesdropping on communications and injecting malicious
messages, because it was initially designed without security considerations. In response, numerous studies have proposed
countermeasures to ROS vulnerabilities. In particular, some work has been proposed on generating ROS datasets for intrusion

detection systems (IDS), but there is a lack of research in this area. In this paper, in order to contribute to improving the
performance of ROS IDSs, we propose a new type of attack scenario that can occur in the ROS and build ROS attack
datasets collected from a real robot system and make it available as an open dataset.
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사용 로봇 등 다양한 분야에서 사회적으로 많은 이점

을 제공하기 위해 연구 및 개발이 활발히 진행되고

있다[1]. 이러한 Robotics 분야의 발전에는 이기종

하드웨어 간의 원활한 통신을 할 수 있도록 지원하는

미들웨어의 사용이 중요한 역할을 하고 있으며,

MQTT (Message Queueing Telemetry

Transport[2]), ROS (Robot Operating

System[3]), ZeroMQ[4] 등 여러 가지의 산업용

통신 미들웨어 프로토콜이 출시되고 있다[5].

출시된 산업용 통신 미들웨어 프로토콜 중, ROS

가 Robotics 분야에서 가장 널리 사용되고 있다

[6]. ROS는 로봇 시스템 개발을 위한 메타 운영체

제로, 프로세스 간의 메시지 전달, 패키지 관리 등

개발 환경에 필요한 각종 기능을 제공하는 미들웨어

이다. 또한, 오픈소스로 공개되어 있기에 확장성 및

유연성이 좋고, 비용을 절감할 수 있으며, 다양한 커

뮤니티에서 사용함으로써 버그를 신속하게 해결할 수

있는 등의 장점이 있다[1][7]. 하지만, ROS는 초기

설계 단계에서 보안 메커니즘인 암호화, 인증, 접근

제어 등을 고려하지 않았기 때문에, 이러한 취약점을

악용함으로써 통신을 도청하거나 악의적인 메시지를

주입하는 등의 다양한 공격을 수행할 수 있게 된다.

이와 관련하여 실제 ROS 환경에서 공격을 수행한

연구 사례가 다수 진행되었다[8-10].

ROS의 취약한 부분을 보완하기 위해, 보안 메커

니즘[11][12]을 적용할 수 있는 방법론을 제안하거

나 침입 탐지 시스템[13][14]을 제안하는 등의 여러

연구가 제안되고 있다. 또한, ROS를 사용하는 실제

로봇 시스템 환경에서 공격을 수행한 후, 데이터셋을

구축하여 제공하는 연구도 진행되었다[15]. 이와 같

이, 데이터셋을 제공하는 연구는 침입 탐지 시스템의

성능 개선 등 보안 솔루션 개발에 큰 도움을 제공할

수 있으므로 다른 분야에서는 활발히 연구되고 있지

만[16][17], ROS 분야에서는 데이터셋을 제공하는

연구가 단 하나에 불과하여 해당 분야의 연구는 아직

부족한 상황이다[15]. 추가적으로, ROS의 성능 및

보안 측면에서 미약한 부분을 보완하고자 DDS

(Distributed Data System)를 미들웨어로 채택

한 ROS2[18]가 출시되었으며, 최근에 ROS에서

ROS2로 전환하고 있는 추세이다[19]. 하지만 여전

히 ROS를 사용하고 있는 곳이 많으며, ROS2가 주

요 자동화 작업에 널리 배포되려면 시간이 오래 걸릴

것으로 예상된다[20]. 이를 통해, 안전하고 신뢰할

수 있는 ROS 환경을 제공하기 위해서는 ROS에 대

한 보안 연구가 지속적으로 수행되어야 한다는 것을

볼 수 있다.

이에 비추어, 본 논문에서는 ROS에 대한 침입

탐지 시스템 개발 및 연구에 도움을 제공할 수 있도

록, ROS 환경에서 발생 가능한 새로운 공격 시나리

오를 제안하며, 실제 로봇 시스템 환경에서 제안한

공격 시나리오를 기반으로 공격을 수행하고 데이터셋

을 구축한다. 기존에 ROS 공격 데이터셋을 제공하

는 연구[15]와 비교하였을 때, 본 논문에서는 3가지

의 새로운 공격 시나리오를 더 포함한 데이터셋을 제

공한다. 이를 통해, ROS 환경에서의 침입 탐지 시

스템 연구를 더욱 발전시킬 수 있을 뿐만 아니라 데

이터의 다양성도 확보할 수 있다. 추가적으로, 본 논

문에서 구축한 공격 데이터셋을 오픈 데이터셋으로

제공하며, 해당 데이터셋은 https://sites.google.

com/view/gsi-cpss-lab/datasets에서 사용할 수

있다.

본 논문의 구성은 다음과 같다. 2장에서는 ROS

에 대한 배경지식을 다루고, 3장에서는 ROS 데이터

셋 관련 연구를 소개한다. 4장에서는 본 논문에서

제안하는 새로운 유형의 ROS 공격 시나리오와 구축

한 ROS 공격 데이터셋에 대해 설명한다. 마지막으

로 5장에서는 결론을 맺는다.

II. 배경지식

2.1 ROS 구성 요소

ROS는 로봇 시스템 개발을 단순화하고, 코드의

재사용성을 촉진하는데 목적을 두고 있다[7]. 이를

달성하기 위해, ROS는 로봇 응용 프로그램을 개발

하고 실행하는데 필수적인 다양한 구성 요소로 이루

어져 있다. 이번 장에서는 ROS의 핵심 구성 요소 5

가지 (i.e., Master, Node, Topic, Service,

Action)에 대해 설명한다.

l Master: Node 간의 메시지 통신 및 정보 교환

을 관리하는 중개자 역할을 수행함. 만약 ROS

내에 Master가 없을 경우, Node는 서로 메시

지를 송·수신하거나 Service를 호출할 수 없음.

l Node: ROS의 기본적인 실행 단위로 하나의 프

로세스를 의미함. 여러 개의 Node가 네트워크를

형성하여 로봇 시스템을 구축하며, 각 Node는

독립적으로 실행됨.
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l Topic: ROS의 대표 통신 메커니즘으로, Node

간 메시지를 연속적으로 송·수신할 때 사용되는

비동기식 단방향 통신 메커니즘이며, Publish와

Subscribe 형태의 구조를 지님.

l Service: Request와 Response 형태의 동기

식 양방향 통신 메커니즘으로, Client가 특정 작

업을 요청하면 Server는 요청받은 작업을 처리

하고 결과를 Client에게 전달하는 구조를 지님.

l Action: 목표 달성을 위한 비동기식 양방향 통

신 메커니즘으로, 요청 후 응답까지 시간이 오래

걸리는 장기 작업을 처리하거나 중간 상태 피드

백이 필요한 경우 사용됨.

2.2 ROS 통신 구조

ROS는 Node 간 메시지 교환을 중심으로 하는

통신 메커니즘을 제공하며, 3가지 통신 방법 (e.g.,

Topic, Service, Action)이 있다. 그중 Topic 통

신 메커니즘이 가장 많이 사용되며, 통신 구조는 그

림 1과 같다. 참고로, Service와 Action 통신 메커

니즘도 Topic과 비슷한 절차로 진행된다.

먼저, 모든 Node 간의 통신을 제어 및 관리하기

위해 ROS Master를 실행한다. 다음으로, Topic

을 Publish 하려는 Node는 구동과 함께 Node

명, Topic 명, Port 번호 등 여러 정보를 ROS

Master에게 등록한다. Topic을 Subscribe 하려

는 Node도 동일하게 ROS Master에게 여러 정보

를 등록하며, ROS Master는 Subscriber Node

에게 Publisher Node에 대한 정보를 알려준다.

Subscriber Node는 ROS Master로부터 받은 정

보를 기반으로 Publisher Node에게 접속 요청을

하게 되며, Publisher Node는 TCPROS

(Transmission Control Protocol ROS) 통신을

위한 URI (Uniform Resource Identifier)와

Port 정보를 Subscriber Node에게 전송한다.

Subscriber Node는 해당 정보를 통해 TCPROS

를 이용하여 Publisher Node에게 다시 접속 요청

을 함으로써 Socket 연결이 이루어지게 된다. 이로

써, Subscriber Node는 Publisher Node로부터

메시지를 수신할 수 있게 된다. 추가로, 메시지는 데

이터에 대한 유형과 값을 설명하기 위해 구조화된 형

식으로 구성되어 있으며, Topic은 메시지 유형을 식

별하는 역할을 수행한다.

III. 관련 연구

E. Değirmenci et al.[15]은 ROS를 사용하는

실제 로봇 시스템 환경에서 공격을 수행하고 데이터

셋을 수집한 후, 오픈 데이터셋 (i.e., ROSIDS23)

으로 제공하였다. ROSIDS23에는 4가지 공격 시나

리오가 포함되어 있다. 첫 번째는 Denial of

Service (DoS) 공격으로, 다량의 네트워크 패킷을

발생시키거나 시스템 리소스를 과도하게 소모시킴으

로써, 정상 Node가 시스템에 접근하는 것을 방해한

다. 두 번째는 Unauthorized Publish 공격으로,

권한이 없는 공격자가 ROS 라이브러리를 사용하여

새로운 Node를 생성한 후, 악성 메시지를 주입함으

로써 로봇 시스템의 오작동을 유도한다. 세 번째는

Unauthorized Subscribe 공격으로, 로봇 시스템

의 물리적인 동작에 영향을 주는 것은 아니지만,

ROS로 통신되고 있는 모든 데이터를 획득하기 위해

공격자는 ROS 라이브러리를 사용하여 Subscribe

하는 새로운 Node를 생성한다. 마지막으로

Subscriber Flood 공격은 DoS 공격의 일종으로,

공격자가 수많은 Node를 생성한 후, 특정 Topic에

대해 Subscribe 하는 공격이다. ROSIDS23는 앞

서 설명한 4가지의 공격 시나리오를 기반으로 데이

터셋을 구축하였으며, CICFlowMeter[21] 도구를

통해 수집한 데이터셋으로부터 83개의 Feature를

추출하고 라벨링을 진행하였다.

본 논문에서는 ROSIDS23에서 제공한 4가지의

공격 시나리오가 포함된 데이터셋 보다 더 다양한 공

격 시나리오가 포함된 데이터셋 제공을 목표로 한다.

Fig. 1. Topic communication in ROS
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IV. ROS 공격 시나리오 및 데이터셋

이번 장에서는 ROS 환경에서 발생할 수 있는 새

로운 유형의 공격 시나리오와 이를 기반으로 구축한

ROS 공격 데이터셋에 대해 상세히 설명한다.

4.1 공격 시나리오

제안하는 새로운 유형의 공격 시나리오는 ROS

노드를 생성하여 공격하는 With a Fake Node 공

격과 노드를 생성하지 않고 공격하는 Without a

Fake Node 공격으로 크게 2가지로 구성된다. 해

당 공격 기법에 대한 설명은 아래와 같다.

4.1.1 With a Fake Node 공격

With a Fake Node 공격은 권한이 없는 공격

자가 ROS 통신을 하는 새로운 Fake Node를 생성

하여 메시지를 주입하는 기법이다. 기존 ROS 공격

연구[9]에서 이미 Fake Node를 생성하여 공격하

는 기법 (i.e., Unauthorized Publish)을 제안하

였지만, [9]에서는 Fake Node를 생성할 때 Node

명과 Topic 명을 어떻게 설정하였는지 그리고 이에

따라 어떠한 현상이 발생하는지에 대해서 다루고 있

지 않다. 본 논문에서는 With a Fake Node 공격

의 2가지 방법과 각 공격에 따른 영향 및 결과에 대

해서 설명한다.

With a Fake Node 공격의 첫 번째 방법은

SNST (Same Node Same Topic) 공격이다.

SNST 공격은 공격하고자 하는 Publisher Node

의 Node 명과 Topic 명을 동일하게 설정하여 새로

운 Fake Node를 생성하고 메시지를 주입하는 방

법이다. 그림 2처럼, Node 명이 “Talker”이고,

Topic 명이 “Chatter”인 메시지를 Publish 하는

Node와 해당 메시지를 Subscribe 하는 Node가

존재한다고 가정하였을 때, SNST 공격을 수행할

경우, 기존 Publisher Node는 연결이 끊기게 되어

더 이상 메시지를 전송할 수 없게 된다. 이로 인해,

Subscriber Node는 공격자가 새롭게 생성한

Fake Node가 전송하는 메시지만 수신하게 된다.

실제로 실험을 진행하였을 때, 그림 4 (좌)를 보는

바와 같이, Subscriber Node는 Publisher

Node가 전송하는 “hello world:  ” (은 0부터

1씩 증가하는 정수를 의미함) 메시지를 정상적으로

수신하는 도중에 특정 시점부터 Fake Node가 전

송하는 “fake node” 메시지만을 수신하는 것을 볼

수 있다. 참고로, 이러한 현상은 ROS의 특성으로

인해 발생되는 것이며[22], 기존 Publisher Node

를 재시작하게 되면 Fake Node의 연결이 끊기고

Subscriber Node와의 통신이 재개된다.

With a Fake Node 공격의 두 번째 방법은

Fig. 2. SNST attack with a fake node

Fig. 3. DNST attack with a fake node

Fig. 4. Results of attacks with a fake node
((left) SNST attack / (right) DNST attack)
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DNST (Difference Node Same Topic) 공격이

다. DNST 공격은 공격하고자 하는 Publisher

Node의 Node 명은 다르게 설정하고 Topic 명은

동일하게 설정하여 새로운 Fake Node를 생성한

후 메시지를 주입하는 방법이다. 그림 3과 같이,

DNST 공격을 수행할 경우, Subscriber Node는

정상 Publisher Node와 새롭게 생성된 Fake

Node가 전송하는 모든 메시지를 수신하게 된다. 실

험을 진행한 결과, 그림 4 (우)를 보는 바와 같이,

Subscriber Node는 기존 Publisher Node와

Fake Node로부터 송신된 모든 메시지들을 번갈아

가며 수신하는 것을 볼 수 있다. DNST 공격을 이

용하면 SNST 공격처럼 기존 Publisher Node의

연결 끊김 현상 없이 데이터 변조 및 서비스 거부 공

격 등을 수행할 수 있다.

4.1.2 Without a Fake Node 공격

Without a Fake Node 공격은 권한이 없는 공

격자가 ROS 통신을 하는 새로운 Fake Node를 생

성하고 메시지를 주입하는 것이 아닌 네트워크 프로

토콜을 이용하여 패킷을 전송함으로써 메시지를 주입

하는 기법이다. 해당 공격 기법에도 2가지의 방법이

존재하며, 첫 번째 방법은 TCP를 이용한 공격이고,

두 번째는 UDP (User Datagram Protocol)를

이용한 공격이다.

Without a Fake Node 공격의 첫 번째 방법인

TCP Injection 공격은 그림 5와 같이 공격자가

Subscriber Node에게 TCP 패킷을 직접 전송함으

로써 ROS 메시지를 수신할 수 있게 하는 방법이다.

해당 공격을 성공적으로 수행하기 위해서는 TCP 패

킷의 SEQ (Sequence Number)를 동기화하는 절

차가 필요하며, 과정은 그림 6과 같다. 공격자는 먼

저 Publisher Node와 Subscriber Node 사이에

서 TCPROS로 전송되는 패킷을 모니터링 하며,

SEQ, ACK (Acknowledgement Number),

Data의 크기 및 구조를 파악한다. SEQ는 이전 패

킷의 ACK의 값으로 설정되며, ACK는 SEQ의 값

에서 Data 크기만큼 더한 값으로 설정되는 것을 확

인할 수 있다. 또한, ROS 메시지는 지정된 필드로

구조화되어 있기 때문에, 공격자가 원하는 결과를 얻

기 위해서는 패킷의 페이로드 즉, Data의 어느 부

분이 무엇을 의미하는지 정확히 파악하는 과정이 필

요하다. 이렇게 헤더와 Data를 설정하고 TCP 패킷

을 생성하여 전송한다면, Subscriber Node는 해

당 패킷을 정상적으로 수신하게 된다. 또한, 기존

Publisher Node가 전송하는 패킷은 SEQ가 일치

하지 않아 수신하지 못하게 된다. 그림 7을 보는 바

와 같이, TCP Injection 공격을 실제로 실험한 결

과, Subscriber Node는 TCP Injection 공격이

수행된 시점 이후로 Publisher Node가 전송하는

“hello world:  ” 메시지가 아닌 “hello world:

Fig. 5. TCP injection attack without a fake node

Fig. 6. Synchronization of the sequence number
in TCP injection attack

Fig. 7. Results of TCP injection attacks ((left)
before the attack / (right) after the attack)
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23a” 메시지만 수신하는 것을 확인하였다. 이를 통

해, TCP Injection 공격이 성공적으로 수행된 것

을 볼 수 있다.

Without a Fake Node 공격의 두 번째 방법인

UDP Injection 공격은 그림 8과 같이 UDP 패킷

으로 전송되는 Sensor Data를 공격자가 모방하여

Publisher Node에게 패킷을 전송하는 방법이다.

해당 공격을 성공적으로 수행하기 위해서는 공격 대

상인 Sensor Data의 구조를 정확하게 파악해야 한

다. 이를 위한 방법으로, Sensor 값이 전송되는 패

킷을 모니터링하고 분석함으로써 구조를 파악하거나

Sensor에 대해 자세히 설명되어 있는 문서 또는 자

료를 확인함으로써 구조를 파악할 수 있다. 본 연구

에서는 LiDAR 패킷을 대상으로 UDP Injection

공격을 수행하였으며, LiDAR 센서에 대한 문서

[23]를 확인함으로써 패킷의 구조를 파악하였다. 그

림 9를 보는 바와 같이 UDP Injection 공격을 실

험한 결과, 주입한 LiDAR 패킷의 Channel Data

의 값대로 Visualization 되는 것을 볼 수 있다.

4.2 데이터셋 생성 및 수집 환경

ROS 공격 데이터셋 생성 과정 및 수집 환경은

그림 10과 같다. 실제 로봇 시스템으로부터 데이터

를 수집하기 위해, 무인지상차량 (WeGo ST MINI

with R&D Kit Pro)을 사용하였으며, 해당 무인

지상차량에는 크게 3개의 제품이 탑재되어 있다. 첫

번째는 임베디드 보드 (NVIDIA Jetson AGX

Xavier)가 탑재되어 있으며, Ubuntu 18.04 운영

체제와 ROS Melodic 버전이 설치되어 있다. 두

번째는 LiDAR 센서 (Velodyne VLP-16)가 탑재

되어 있으며, 임베디드 보드와 Ethernet으로 연결

되어 있고 UDP 통신을 한다. 마지막으로 Camera

센서 (Intel RealSense D435)가 탑재되어 있으

며, 임베디드 보드와 USB로 연결되어 있다.

무인지상차량을 대상으로 4.1절에서 설명한 2가지

공격 시나리오를 이용하여 공격을 수행하고 데이터셋

을 생성한다. With a Fake Node 공격의 SNST

공격과 DNST 공격 그리고 Without a Fake

Node 공격의 TCP Injection 공격의 경우, 무인지

상차량을 움직이게 하는 패키지인 geometry_msgs

의 Twist 메시지를 Publish 하고 있는 Node와

해당 메시지를 Subscribe 하는 Node가 존재하는

상황에서 공격을 수행하였다. UDP Injection 공격

의 경우, LiDAR 센서를 대상으로 공격을 수행하였

다. 해당 공격 과정을 수집하기 위해, 무인지상차량

의 임베디드 보드에서 Wireshark 또는 Tcpdump

와 같은 네트워크 트래픽 수집 도구를 사용하였다.

참고로, ROS 라이브러리에서 ROS 메시지를 저장

할 수 있는 Rosbag 패키지를 제공하고 있지만, 해

당 패키지는 Publish 된 Topic에 대한 정보만을

기록한다. 이러한 경우, Without a Fake Node

공격의 TCP Injection 공격과 UDP Injection

공격에 대해서는 데이터를 수집할 수 없기 때문에 적

합하지 않아, 본 논문에서는 Wireshark 도구를 사

용하여 패킷을 수집함으로써 데이터셋을 구축하였다.

생성된 데이터셋을 활용하기 위해서는 어떤 데이

Fig. 8. UDP injection attack without a fake node

Fig. 9. Results of UDP injection attacks ((left)
before the attack / (right) after the attack)

Fig. 10. Overview of dataset generation and
experimental setup
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터가 정상이고 공격인지 라벨을 부여하는 과정이 중

요하므로, Wireshark 도구를 통해 수집된 Raw 데

이터셋 (*.pcap)에서 With a Fake Node 공격과

Without a Fake Node 공격에 해당하는 패킷을

“Attack”으로 라벨링하는 과정을 진행한다. 최종적

으로, 각 패킷의 계층 별로 필드 (e.g., Source

IP, Source Port 등)를 추출하고 “Normal”과

“Attack”으로 라벨링한 데이터셋 (*.csv)을 제공하

며, 라벨링 방법에 대한 상세한 설명은 아래와 같다.

4.3 데이터셋 라벨링

4.3.1 With a Fake Node 공격에 대한 라벨링

With a Fake Node 공격의 경우, 기존 ROS

환경에서 존재하지 않았던 새로운 Node를 생성하여

악의적인 메시지를 주입하는 공격이므로, 기존에 실

행되고 있던 Node와 Topic에 대한 Port 그리고

공격이 실행된 이후의 Node와 Topic에 대한 Port

를 서로 비교함으로써 새롭게 생성된 Port로 전송된

패킷을 공격 패킷으로 라벨을 부여한다. Node와

Topic에 대한 Port 정보는 ROS Master에게 요

청함으로써 확인할 수 있다.

4.3.2 Without a Fake Node 공격에 대한 라벨링

Without a Fake Node 공격은 TCP 또는

UDP 패킷을 생성할 때 헤더나 페이로드에 Magic

Number와 같은 식별할 수 있는 정보를 삽입함으로

써 라벨링 과정을 진행한다. TCP Injection 공격

의 경우, TCP 헤더의 Reserved 필드 값을 다른

값으로 변경함으로써 라벨링을 진행한다. Reserved

필드는 차후의 사용을 위해 남겨둔 예비 필드로

3bits 크기이며 0으로 채워져 있다. 공격을 수행할

때는 해당 필드 값을 1에서  사이의 값으로 변경
한다. UDP Injection 공격의 경우, UDP 패킷의

페이로드에 특정한 패턴을 삽입함으로써 라벨링을 진

행한다. 예를 들어, LiDAR 센서에 대해 공격을 수

Attack Type Description
# of

Normal

# of

Attack

# of

Total

Benign
This scenario contains network traffic captured for

about 6 minutes without any attacks.
1,009,106 0 1,009,106

Denial of Service

(DoS)

This scenario contains network traffic captured for
about 6 minutes with SYN flood attacks[24]. The
attack was performed 3 times for 30 seconds each.

941,828 11,345,569 12,287,397

SNST of
With a Fake Node

This scenario contains network traffic captured for
about 6 minutes with SNST attacks. The attack was

performed 1 time for 3 minutes.

979,872 23,414 1,003,286

DNST of

With a Fake Node

This scenario contains network traffic captured for
about 6 minutes with DNST attacks. The attack was
performed 1 time for 3 minutes.

980,393 22,732 1,003,125

Unauthorized

Subscribe

This scenario contains network traffic captured for
about 6 minutes with unauthorized subscribe attacks

that employ one fake node to subscribe to the topic.
The attack was performed 1 time for 3 minutes.

990,096 12,950 1,003,046

Subscribing Flood

This scenario contains network traffic captured for
about 6 minutes with subscribing flood attacks that

employ 100 fake nodes to subscribe to the topic. The
attack was performed 1 times for 1 minute.

2,664,940 543,481 3,208,421

TCP Injection of
Without a Fake

Node

This scenario contains network traffic captured for
about 6 minutes with TCP Injection attacks. The
attack was performed 3 times for 1 minute each.

1,028,542 183 1,028,725

UDP Injection of

Without a Fake
Node

This scenario contains network traffic captured for

about 6 minutes with UDP Injection attacks. The
attack was performed 3 times for 30 seconds each.

934,884 870,576 1,805,460

Table 1. The details of our proposed datasets
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행한다면, 그림 9와 같이 LiDAR 패킷의 Channel
Data 값을 모두 하나의 값으로 지정하거나 페이로

드의 마지막 부분에 Magic Number를 삽입한다.

4.4 데이터셋 구성

본 논문에서 생성한 ROS 공격 데이터셋의 구성
은 표 1과 같으며, 총 8가지의 시나리오가 포함되어
있다. Benign 시나리오는 공격이 포함되지 않은 정

상 데이터셋을 의미하고, Benign 시나리오를 제외
한 7가지는 공격이 포함된 데이터셋이다. 그중, 4가
지의 공격 시나리오 (i.e., DoS, With a Fake

Node (DNST), Unauthorized Subscribe,
Subscribing Flood)는 ROSIDS23[15]에서 제
안한 공격으로, 본 논문에서는 해당 4가지 공격 시

나리오에 대해 ROSIDS23[15]에서 설명한 것을 기
반으로 공격을 수행하고 데이터셋을 구축하였다. 참
고로, ROSIDS23[15]은 데이터셋만 제공하고 소스

코드는 제공하고 있지 않다. ROSIDS23[15] 데이
터셋과 비교하였을 때, 표 2를 보는 바와 같이, 본
논문에서 구축한 데이터셋에는 3가지의 공격 시나리

오 (i.e., With a Fake Node (SNST),
Without a Fake Node (TCP Injection, UDP
Injection))가 더 포함된 것을 볼 수 있다. 이로써,

ROSIDS23 데이터셋 보다 더 다양한 공격 시나리
오가 포함된 데이터셋을 제공하였다.

본 논문에서도 ROS에 대한 침입 탐지 시스템 개

발 및 연구에 도움을 제공할 수 있도록 구축한 ROS
공격 데이터셋을 오픈 데이터셋으로 공개하며, 각 데
이터셋마다 Raw 데이터 (*.pcap)와 가공된 데이터

(*.csv) 모두를 제공한다.

V. 결 론

ROS는 Robotics 분야의 산업용 통신 미들웨어
프로토콜 중에서 가장 널리 사용되고 있지만, 보안

메커니즘이 적용되어 있지 않다는 취약점이 존재한
다. 이에 대응하기 위해 많은 연구가 진행되었으며,
특히 ROS 환경에서 공격을 수행하고 데이터셋을 구

축하여 제공하는 연구가 진행되었다. 그러나 이러한
분야의 연구는 매우 부족한 상황이다. 이를 위해, 본
논문에서는 ROS 환경에서 발생할 수 있는 새로운

공격 시나리오를 제안하였으며, 제안한 공격 시나리
오를 기반으로 실제 로봇 시스템 환경에서 공격을 수
행하고 데이터셋을 구축하였다. 본 논문에서는 ROS

를 사용하는 Robotics 분야의 보안 연구 발전에 기
여할 수 있도록 구축한 공격 데이터셋을 오픈 데이터
셋으로 제공하였다.

추가적으로, 제안한 공격 시나리오 모두 임베디드
보드 내부에서만 가능한 것이 아닌 임베디드 보드 간
의 외부 통신에서도 공격이 가능한 것을 실험적으로

확인하였으며, 이는 공격 범위가 시스템 내부에 국한
되지 않고 네트워크를 통한 외부 침입 또한 심각한
위협이 될 수 있음을 시사한다. 향후 연구로는 제안

한 ROS 공격 데이터셋을 활용하여 침입 탐지 시스
템에 대해 연구를 진행할 예정이며, ROS 이외에도
ROS2에 대해서 발생 가능한 새로운 공격 시나리오

를 제안하고 공격 데이터셋을 구축할 예정이다.
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